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1.1. KurstUbersicht

In dieser Ubersicht geht es darum, Ihnen eine erste Idee zu geben, wo und wie Sie mit Java
Netzwerkprogramme erstellen und einsetzen kénnen. Ihre V oraussetzungen sollten Java und
konventionelle Vertellte Systeme sein. Sie bendtigen also explizit Wissen aus dem
Kommunikationsbereich. Aber auch ohne dass Sie bereits versucht haben,
Netzwerkprogramme zu schreiben, werden Sie von dieser Einfihrung profitieren. Es geht
wirklich lediglich um eine Ubersicht. Die Vertiefung geschient in den Modulen tiber Verteilte
Systeme.
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1111 Kursvoraussetzungen
Dieser Kurs setzt voraus, dass Sie sich bereits mit der Java Programmierung und der Objekt
Orientierten Analyse und Design befasst haben oder folgende Fahigkeiten besitzen:

- Sie besitzen Java Kenntnisse in einem Umfang, der es Ihnen erlaubt, Java Applikationen
zu entwickeln.

- Sie haben Grundkenntnisse Uber Datenbanken

- Siekennen SQL, die Strukturierte Abfragesprache

- Sie besitzen Kenntnisse Uber OO Programmiertechniken

1.11.2. Lernziee

Nach dem Durcharbeiten dieser Unterlagen sollten Sie in der Lage sein:

- die Charakteristiken der unterschiedlichen Verteilten Systeme und Verteilten
Objektsysteme zu vergleichen und gegeneinander abzugrenzen.

- drei der SchlUsseltechnologien von Sun fir Java aufzuzahlen und miteinander zu
vergleichen.

- Sicherheitsrichtlinien anzugeben, dank denen Zugriffe mittels SecurityManager geschiitzt
werden konnen.
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1.2.1. Einleitung

Mit dem explodierenden Wachstum des
Internets und der Intranets wuchs auch
der Bedarf an Applikationen. In diesem
Modul geht es darum, eine Ubersicht zu
gewinnen Uber die verfligbaren
Technologien zur Realisierung verteilter
Systeme.

Nachdem Durcharbeiten dieser Unterlagen sollten Sie in der Lage sein:

die Charakteristiken der unterschiedlichen Systeme zur Realisierung verteilter Systeme
und verteilter Objektanwendungen zu erkennen und gegeneinander abzugrenzen.

die Charaktersitiken der unterschiedlichen Programmiertechniken zu erkennen und
gegeneinander abzugrenzen.
in groben Zigen beschreiben, welche Funktionalitéten die APIs fur folgende Konzepte in
Java vorhanden sind:

Java Database Connectivity (JDBC)
Remote Method Invocation (RMI) und
JavalDL oder ORB (CORBA)

1.21.2.

Ressour cen und Referenzen

The Essential Distributed Objects Survival Guide von Orfali, Harkey und Edwards
(Wiley Press, 1996ff) .

Auch der Bericht "A Note on Distributed Computing” von Jim Waldo, Geoff Wyant,
Ann Wolrath, and Sam Kendall (Sun Microsystems, 1994); erthélt wertvolle
Hinweise unter http://www.sunlabs.com/technical-reports/1994/abstract-29.html oder

als ganzer Bericht auf dem Web / der CD.
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1.2.2. Kurzer geschichtlicher Riickblick
Die Geschichte der Informatik begann mit der Entwicklung von Programmen, welche auf
einem einzelnen Rechner, mit einer CPU installiert und gestartet wurden. Auch die
Grossrechner mit ihren TimeSharing Betriebsystemen nutzten eine CPU maoglichst effizient
und verwendeten einen einzigen Adressraum.

Als die Rechner leistungsfahiger und kleiner wurden, verschoben sich die Rechner mit der
Zeit auf den Schreibtisch der Mitarbeiter. Sehr schnell wurde den Benutzern klar, dass es
sinnvoll war, diese Rechner auf den Schreibtischen miteinander zu verkntipfen. Damit
konnten Ressourcen gemeinsam genutzt werden, bei spielsweise Programme, Drucker und
andere Peripheriegeréte. Dazu wurden auch dedizierte Server eingesetzt. Damit wurde die
Leistungsfahigkeit der Systeme deutlich verbessert. Der Client konnte Applikationen vom
Server herunterladen oder direkt auf dem Server ausfiihren lassen.

: s ---Il. .\:r : \
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Die Client- Server Systeme hatten aber auch klare Nachteile. In einem vdllig homogenen
Umfeld, bei dem jeder Client die neuste Version des Betriebsystems enthélt und jede
Maschine die selbe Architektur besitzt. ist das gemeinsame Nutzen von Serverprogrammen
einfach. Die Redlitét sieht allerdings anders aus. Die einzelnen Rechner besitzen in der Regel
unterschiedliche Betriebsystemversionen, die Hardwarearchitektur ist unterschiedlich, selbst
wenn die Maschinen vom selben Hersteller ssammen und die Wahrscheinlichkeit, dass eine
Applikation gemeinsam genutzt werden kann, ist sogut wie null.

Grossere Applikationen wurden immer haufiger auf die leistungsfahigen Clients verschoben.
Dies hatte zur Folge, dass auch die Client Programme grosser und grosser wurden und das
Starten der Maschinen immer |anger dauert.

Java versuchte einen Ausweg: die Applikationen sollten auf mdglichst vielen Maschinen
lauffahig sein, sofern eine relativ kleine Java Virtual Machine (JVM) darauf lauffahig ist.
Dabei kann es durchaus sein, dass die Applikation sobold sie bendtigt wird, vom Server

herunter geladen wird. Die Schlankheit der Programme wird dadurch aber nicht Realitét!
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1.2.3. Verteilte Systeme - Distributed Computing

Falls man Applikationen verteilen will, muss man sie modular gestalten kdnnen und eventuel|
Programmcode bei Bedarf dazuladen konnen.

Die Losung des Problems besteht in einer Ldsung, irgendwo zwischen einem Mainframe und
dem Client-Server Modell. Man muss dem Client gestatten, eine Applikation direkt dort zu
nutzen, wo sie vorliegt. Damit gelangt man zu 'Distributed Computing', verteilten Systemen.

Verteilte Systeme sind aus verschiedenen Grinden wichtig:

- die Softwareemtwicklungskosten konnen reduziert werden. Viele Clients kdnnen auf das
selbe Programm zugreifen; damit werden die Entwicklungskosten reduziert, weil keine
Duplikation der Programme mehr geschieht.

- das Laden der Ressourcen ist ausbalanciert. Das Client-Server Paradigma basiert auf der
Maoglichkeit Dienste von einer zentralen Ressource, dem Server, zu verlangen und in
Anspruch zu nehmen. Damit kdénnen CPU, Speicher und Peripheriegerédte des zentralen
Servers optimal ausgenutzt werden.

- Client und Server kommunizieren Uber ein vereinbartes Protokoll, in der Regel einem
standardisierten.

In Vertellten Systemen rufen die Programme, welche auf einem Client laufen, Programmein
einem anderen Adressraum auf. Dieser Adressraum kann lokal oder entfernt vorhanden sein.
Dieses Modell hat den Vorteil, dass das Client Programm optimal auf den Client angepasst
werden kann, die Kommunikation mit dem Server Uber ein allgemeines Protokoll stattfindet
und somit auch der Server mit den fur ihn optimal verwendbaren Werkzeugen gemanaged
werden kann und seine Applikationen auf diese Umgebung optimiert werden konnen.

Client Architekturen und Server Architektur haben eventuell nichts gemeinsam!

Was nitig ist, ist eine saubere Analyse dariiber, was |okal oder was remote installiert und
betrieben werden soll. Esist klar, dass eine Applikation in einem lokalen Umfeld schneller
ladbar ist, als wenn diese erst auf einem entfernten Rechner aktiviert werden muss.

Falls eine lokale Applikation ausféllt, beispielsweise die CPU oder Memory oder eine Disk,
dann lauft nichts mehr. Sie kdnnen auch nicht viel gegen den Ausfall machen: das System
falt einfach aus. Eine Recovery ist nicht moglich.

Im Verteilten Systemmodell sieht das anders aus: ein teillweiser Ausfall eines Teilsystems hat
in der Regel nicht den Totalausfall zur Folge. Die Recovery wird also wichtig. Falls
beispielsweise eine Client Applikation den Server nicht mehr findet haben Sie viele
Moglichkeiten: sie kdnnten versuchen, den Server wieder zu finden, einige Male wenigstens;
Sie konnten auch versuchen, auf einen alternativen Server auszuweichen. Sie kénnen auch
eine Timeout Zeitperiode angeben, nach der Sie alle weiteren Versuche abbrechen.

Schauen wir uns ein echtes Beispiel, das NFS (Network File System) von Sun Microsystems
an.
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Das NFS st eine der erfolgreichsten Applikationen in Vertellten Systemen. NFSist von
vielen Software Herstellern erhdltlich, fir die unterschiedlichsten Plattformen. Mit NFS kann
der Systemadministrator das remote Filesystem auf zwei Arten laden: Soft Mount und Hard
Mount. Der Hauptunterschied besteht in der Art und Weise, in der Fehler bestimmt und
behandelt werden. In einem NFS System kdnnen drei Komponenten ausfallen: der NFS
Server, der NFS Client oder die Netzwerkverbindung dazwischen.

Falls ein Hard Mount verwendet wird, muss eine Schreibaktion auf die Server Disk bestétigt
werden. Der Client wird bis zu 10'000 Mal erneut versuchen, die Daten korrekt zu
ubermitteln, bis schliesslich das Schreiben als korrekt bestétigt wird. Die Datentibertragung ist
also zuverlassig.

Beim Soft Mount werden keinerlei Bestéatigungen versandt. Der Fehler wird also nicht
erkannt. Dafiir ist die Ubermittlung bedeutend schneller.

Was geschieht, falls der Client nicht langer mit dem Server kommunizieren kann?

Falls der Client Hard Mounted ist, liegt es am Client die Verbindung erneut aufzubauen. Im
schlimmsten Fall hangt sich der Client auf, well er dauernd versucht, die Verbindung erneut
aufzubauen.

Falls der Client Soft Mounted ist, wird der Prozess unter Umsténden eine Timeout Meldung
erhalten und der Client wird einen Fehler abfagen miissen.

Und nun zurtick zum allgemeinen Fall:
man hat versucht, die verteilten Systeme zu kategorisieren, also die Systeme in vordefinierte
Kategorien einzuteilen. Jede dieser Einteilungen ist irgendwie kunstlich!

Eines dieser Einteilungsschematas, Taxonomien, definiert sechs Technologien.
Die ersten drel Technologien bedingen synchrones, blockbasiertes Kommunizieren:
- pro Anfrage muss eine Antwort erzeugt werden.

Die néchsten drei Technologien verwenden ein asynchrones Schema:
- der Client startet eine Anfrage und wird Daten im Hintergrund empfangen. Es muss nicht
auf die Antwort warten und kann in der Zwischenzeit andere Aktivitaten erledigen.

Und hier die sechs unterschiedlichen Kommunikationsschemata:

1) Datenbank-zentriert
Der Client verlangt Daten von der Datenbank, vom Datenbankserver, bei spiel sweise mit
Hilfe einer SQL Abfrage.

2) Remote Procedure Call (RPC)
Der Client ruft eine lokale Funktion auf, im Adressraum des Clients. Die Funktion wird
alerdings durch einen Proxy dargestellt und der Aufruf wird an einen Server
weitergeleitet.

3) Common Object Request Broker Architektur (CORBA)
Der Client ruft Methoden eines entfernten Objekts auf. Das Objekt wird durch Proxies
représentiert, die den Methodenaufruf an das remote Objekt in einem anderen Adressraum
weiterleiten.
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4) Messaging
Der Client schreibt eine Meldung in eine Warteschlange, die von einer anderen
Applikation gelesen wird. Diese befindet sich in der Regel in einem anderen Adressraum.

5) Publish-And-Subscribe
Der Client verlangt ein Objekt oder ein Programm. Er wird ein Mitglied eines
Subskriptionsdienstes. Der Service liefert den Clients, welche eingetragen sind, Updates,
wann immer eine Anderung stattfindet.
OLE (Object Linking and Embedding) verwendet dieses Modell.

6) World Wide Web
Der Client verlangt eine Seite; der Server sendet diese Seite. In der Zwischenzeit kann der
Client (Browser) irgend etwas anderes machen.

Die objektorientierte Programmierung ist eine nattirliche Erweiterung des 'Distributed
Computing'. Mit Objekten kann man die in solchen Systemen auftretenden Probleme besser
beschreiben und |6sen, als mit traditionellen Methoden und Techniken. Die Objekte kbnnen in
lokalen oder entfernten Adressraumen installiert und aktiviert werden.

In einem verteilten Objektmodell beschéftigt sich der Programmierer mit den
unterschiedlichen Objekten und deren Wechselwirkung. Methodenaufrufe werden von
Objekten auf Objekten ausgefiihrt. |deal erweise kann der Programmierer mit entfernten
Objekten genau so umgehen, wie mit lokalen. Der aktuelle Adressraum der Objekte ist somit
unwichtig. Der Programmierer bearbeitet seine Objekte mittels klar definierter Schnittstellen.
Jeder Methodenaufruf sieht genauso aus wie ein lokaler Methodenaufruf.
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1.2.4. Techniken fur das Distributed Computing mit Java Technologien

Als erstes besprechen wir die drei synchronen Technologien. Diese sind historisch gesehen als
erstes in Java tbernommen worden, zusammen mit dem WWW.

Jede der drei Technologien hat ihre Vorteile und Nachteile, aber alle nutzen die Vortelle von
Java als objektorientierte Sprache. Jedes dieser Systeme wurde urspriinglich im C/C++
Umfeld entwickelt. Die Komplexitét der C Programme ist aber unverhdtnismassig héher als
in Java.

Beim Java Database Connectivity (JDBC) API wird dem Programmierer ein Set von
Interfaces zur Verfigung gestellt, mit deren Hilfe Java Client (Applikationen oder Applets)
auf Datenbanken zugreifen kénnen. Das APl stellt generische Interfaces zur Verfligung,
welche von den Datenbank Treibern implementiert werden mussen. Die Applikationen
koénnen sowohl als zweistufige oder als dreistufige (two-tiers, three-tiers) Applikationen
realisiert werden. Der Treiber kann irgend ein Zugriffsprotokoll, also nicht zwingend SQL
verwenden.

Bei der Java Remote Methode Invocation (RMI) werden dem Entwickler APIs zur Verfligung
gestellt, welche ahnlich aufgebaut sind, wie RPC: die Client Applikation ruft Methoden eines
Objekts auf als ob dieses Objekt lokal ware; in Wirklichkeit wird das Objekt aber durch ein
Proxy Objekt reprasentiert. Das Objekt wird durch ein anderes Java Objekt implementiert,
welches die selben Interfaces wie der Client implementiert. Das RMI API stellt ein Set von
Klassen und Methoden zur Verfligung, mit deren Hilfe Objekte serialisiert und as Argumente
bei Methodenaufrufen mitgegeben werden kdnnen. RMI muss auch Parameter passend
umformattieren, um mit dem JRMI Protokoll Ubertragen werden zu kénnen. RMI
kommuniziert entweder Uber ein eigenes Wire Protokoll oder Uber 110P, das von der OMG
standardisierte Internet Inter Orb Protocol.

Die Java Interface Definition Language (JavalDL) stellt dem Programmierer Hilfswerkzeuge
zur Verfigung, mit deren Hilfe die Anbindung an CORBA moglich wird. JavalDL wurde
durch IDL ersetzt und ein offizielles Language Mapping von IDL auf Javain den CORBA
Standard aufgenommen. RMI ist dhnlich wie CORBA. Aber CORBA st abstrakter und
allgemeiner. Client und Server werden mit Hilfe einer Interface Definition spezifiziert. Damit
werden Objektdienste implementiert.
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1.2.5. Vergleich der Java Verteilten Technologien

Schauen wir uns nun die drei unterschiedlichen Techniken an und versuchen einen Vergleich
der Technologien anzustellen.

JDBC ist eéin API, wie ein C Bibliothek, mit dessen Hilfe die Entwicklung von Applikationen
recht einfach ist. Der Entwickler konzentriert sich auf den Einsatz einer handvoll Klassen und
Methoden, um mit deren Hilfe auf die Datenbank zuzugreifen.

Bel RMI geht es darum Interfaces zu kreieren, und damit das Verhalten des Systems
festzulegen, die vom Client und vom Server implementiert werden. Die Konstruktion eines
solchen Systems bedingt mehr Aufwand, ist schwieriger als JDBC, weil man ein abstrakteres
Problem vor sich hat. Die Abstraktion besteht in der Definition der Schnittstellen, also des
Verhaltens, losgel 6st von der |mplementierung.

Java IDL ist noch eine Abstraktionsebene hoher as RMI. Der Java IDL Compiler generiert
Stubs und Skeletons, mit deren Hilfe Client und Server Implementationen gebildet werden.
CORBA Applikationen setzen voraus, dass Siein der Lage sind, Ihr Problem in IDL also
losgel 6st von der Implementierung und der |mplementierungssprache zu spezifizieren.

JDBC RMI JavalDL

Die Einfachheit eines JDBC hat auch Nachteile! Beispielsweise konnen Sie mit CORBA
Applikationen Ihre Applikationsplattform laufend vergréssern und die alten Servant Objekte
weiterlaufen lassen. In JDBC bedingt eine Anderung der Datenbankzugriffe in der Regel eine
grossere Anderung der Applikation. Gréssere Anderungen haben in der Regel neuen
Schulungsaufwand zur Folge und verursachen somit weitere Kosten.

JDBC Applikationen sind in dieser Hinsicht am unflexibel sten. Jede Datenbank&nderung fuhrt
zu einer erneuten Ubersetzung der Programme, mindestens auf der Client Seite. Wenn sich
das Geschéftsmodell andert, miissen Sie von vorne anfangen.

RMI Applikationen sind flexibler als IDBC Applikationen. Der Grund ist die Trennung von
Spezifikation und Implementation. Die Benutzerschnittstelle &ndert sich unter Umsténden
weniger schnell bei Anderungen als bei einer JDBC Anderung.Falls die Methoden oder das
Datenmodell sich dndern werden Sie auch in RMI gréssere Anderungen vornehmen miissen.
RMI ist aber im Wesentlichen eine Punkt-zu-Punkt Verbindung. Falls sich die
Charakteristiken eines Punktes dndern, werden Sie Anderungen am andern Punkt haben und
somit auch auf Stufe IDL Anpassungen machen miissen. Diese Anderungen auf Stufe IDL
koénnen sehr gravierend sein. Dieses Problem flhrte zum neusten Boom in der
unternehmensweiten Kommunikation, dem Messaging oder allgemeiner, der
unternehmensweiten asynchronen Kommunikation. In JavaSpaces werden Ihnen fir die
synchrone Kommunikation Mechanismen zur Verfligung gestellt, mit deren Hilfe Objekte
lokalisiert werden konnen: http://java.sun.com/products/javaspaces/index.html

JT3050 Einfthrung in Javain Vertellten Systemen.doc 9/38
© JM.Joller



INTRO - JAVA IN VERTEILTEN SYSTEMEN

CORBA oder Java IDL ist gegentiber RMI eine Stufe abstrakter und somit auch flexibler.
Javal DL verwendet einen Daemon Prozess, um Meldungen zwischen Clients und Servern
auszutauschen. Damit erreicht man eine hohe Flexibilitét, hat aber die selben Probleme wie
bei RMI (Verwaltung der IDLs, hoher Anpassungsaufwand bei Anderungen).

JDBC RMI JavalDL

Bemerkung

Je mehr Sie von konkreten Daten abstrahieren, desto einfacher kénnen Sie Anderungen an
den Objekten oder Applikationen im System durchfiihren, ohne grossere Anderungen am
Frontend, am GUI machen zu mussen.
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1.2.6. Praktische Ubung

126.1. DasSzenario
Wir haben ein Flugreservationssystem vor uns, von dem folgende Funktionalitéat erwartet
wird:

Erfassen der Passagiere

Eingabe und Abfrage der Kundenprofile (Passagiere)

Anzeige aler Flige von ... nach (Abflughafen ... Destination)

Verwaltung aler Informationen betreffend Sitzbelegung

In den folgenden Fragen geht es um die Anforderungen an dieses System. Versuchen Sie die
Anforderungen zu abstrahieren und in abstrakte M ethodenaufrufen festzuhalten.

Selbsttestaufgabe 1

Aufgrund der obigen Beschreibung, welche drel Java Interfaces wirden Sie vermutlich
definieren?* _
a) Kunden Interface

Gepack Interface

Piloteneinsatzplanung (Scheduling) Interface
b) Reservation Interface

Flug Interface

Snack Interface
¢) Kunden Interface

Reservation Interface

Flug Interface

Selbsttestaufgabe 2

Werden Sie Datenbankzugriffe programmieren miissen??
a) ja

b) nein

1 C)
2 8) viele der Informationen (Kunden, Platzreservationen, Fliige) konnen in Datenbanken abgespeichert werden.
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Selbsttestaufgabe 3

Gegeben sal folgende Applikation. In welchem Bereich werden die
Interfaces implementiert?

package flugreservati on;

/**

* Title:

* Description:

* Copyright: Copyright (c) J.MJoller
* @uthor J.MJoller

* @ersion 1.0

~

i mport sunsoft.jws.visual.rt.base.*;

i nport sunsoft.jws.visual.rt.shadow java. awt.*;
i nport java.aw.*;

i mport java.util.*;

/1 lnport JDBC fur mni SQL (inmagi nary Treiber)
i mport inmaginary.sql.*;
i nport java.sql.*;

public class AirlineProg extends Goup {
private AirlineRoot gui;
Custoner | npl cust;
Flightlnmpl flt;
Cust oner Reservationl npl custrv;
String server;

public AirlineProg () {
addForwar dedAt tri but es() ;

}

public AirlineProg (String db_host) {
this();
server = db_host;

}

protected Root initRoot() {
gui = new AirlineRoot (this);

addAt tri but eForwar d(gui . get Mai nChi l d());

return gui;

}

protected void initGoup() { }

protected void showG oup() {
int i;

[/ JDBC - Driver instanzieren
try {
new i Msql Driver();
} catch (java.sqgl.SQExcepti on SQLEX) ({
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Systemout.println("Driver wurde nicht gel aden");

}
cust = new Customer | npl (server);

flt = new Flightlnpl (server);
custrv = new Cust oner Reservati onl npl (server);

/1 QU : zuerst Abflug- und Ankunfts-Flughafen festlegen
/[* Alle Stadte mit Ankunft / Abflug */

String origins[] = flt.getAlOigins();

String destinations[] = flt.getAllDest();

/* Abflug Flughafen festlegen (originList) */

for (i =0; i <origins.length; i++)
((List)gui.originList.getBody()).addlten{origins[i]);
for (i =0; i < destinations.length; i++)

((List)gui.destinationList.getBody()).addlten{destinations[i]);
}

protected void hideGoup() { }
protected void createGoup() { }
protected void destroyGoup() { }
protected void startGoup() { }
protected void stopGoup() { }

protected bject getOnGoup(String key) {
return super.get OnG oup(key);
}

protected void setOnG oup(String key, Object value) {
super. set OnG oup(key, val ue);
}

publi ¢ bool ean handl eMessage( Message nsg) {
return super. handl eMessage(nsg);

}

/**

*

* public bool ean nouseDown(Message nsg, Event evt, int x, int y);
* public bool ean nouseDrag(Message nsg, Event evt, int x, int y);
* public bool ean nouseUp( Message nsg, Event evt, int x, int y);

* public bool ean nouseMove(Message nsg, Event evt, int x, int y);
* public bool ean nouseEnter (Message nsg, Event evt, int x, int y);
* public bool ean nouseExit(Message nsg, Event evt, int x, int y);
* public bool ean keyDown(Message nsg, Event evt, int key);

* public bool ean keyUp(Message nsg, Event evt, int key);

* public bool ean action(Message nsg, Event evt, Cbject what);

* public bool ean got Focus(Message nsg, Event evt, bject what);

* public bool ean | ost Focus(Message nsg, Event evt, (bject what);
*/

publi ¢ bool ean handl eEvent (Message nsg, Event evt) {
return super. handl eEvent (nsg, evt);

}
publ i ¢ bool ean acti on(Message nmsg, Event ev, oject obj){
int i, j;
if (((String)ev.arg).equals ("Ausgabe der noeglichen Fluege")){
get Flights();
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} else if (((String)ev.arg).equals ("Suchen")){
doSearch();

} else if (((String)ev.arg).equals ("Nane gefunden")){
String sel ectedNane = ((List)gui.NanesFoundLi st. get Body
()).getSelectedltem);
if (selectedNane !'= null) {
StringTokeni zer nameT = new StringTokeni zer (sel ect edNange, "-");
String id = nanmeT. next Token();
String | name = nameT. next Token();
String fnane = naneT. next Token();
((Text Fi el d)gui . Cust | DText. get Body()). set Text (id);
((Text Fi el d) gui . foundLast NaneText . get Body()) . set Text (| nanme) ;
((Text Fi el d) gui . foundFi r st NameText . get Body()) . set Text (f nane) ;
}

} else if (((String)ev.arg).equals ("VerbergenDesSuchW ndow")) {
((Text Fi el d)gui .| ast NaneText . get Body()) . set Text("");
((TextField)gui.firstNaneText.getBody()).setText("");
((List)gui.NanmesFoundLi st. get Body()).clear();

} else if (((String)ev.arg).equals ("SuchW ndow'))({
((Text Fi el d)gui . Cust | DText. get Body()).set Text ("");
((Text Fi el d) gui . foundLast NaneText . get Body()). set Text ("");
((Text Fi el d) gui . foundFi r st NameText . get Body()).set Text ("");
((Text Fi el d) gui . Confi rmNuniText . get Body()).set Text ("");

} else if (((String)ev.arg).equals ("Neuer Kunde"))({
String addr = ((TextField)gui.AddressText. getBody()).get Text();
String last =
((Text Fi el d)gui .| ast NameText . get Body()). get Text () ;
String first =
((TextField)gui.firstNaneText. getBody()).get Text();

String I D = cust.producel D(last, first);
cust. set NewCustonerInfo(l1D, last, first, addr);

} else if (((String)ev.arg).equals ("Reservation buchen")){

String confirmum = produceConfirmunber();
String selectedFlt = ((List)gui.AvailFlightList.getBody
()).getSelectedltem);
StringTokeni zer strT = new StringTokenizer(sel ectedFlt, "-");
String flightNum= strT. next Token();
String servdass = ((Choice)gui.d assChoi ce. get Body
()).getSelectedltem);
String custlD =

((Text Fi el d)gui . Cust | DText . get Body()). get Text ();

((Text Fi el d) gui . Confi rmNuniText . get Body()) . set Text (confirni\umn ;
custrv. set Reservation(custI D, flightNum confirmnmum
servd ass);

} else if (ev.target == (TextField)gui.CustlDText.getBody()) {

String id = ((TextField)gui.CustlDText.getBody()).getText();
Custonerinfo culnfo = cust. get Custoner|nfo(id);
String custinfo = cust. produceCustoner String(cul nfo);

StringTokeni zer nameT = new StringTokeni zer(custlnfo, "-");

JT3050 Einfthrung in Javain Vertellten Systemen.doc 14/ 38
© JM.Joller



INTRO - JAVA IN VERTEILTEN SYSTEMEN

nanmeT. next Token() ;
String I name = nameT. next Token();
String fnane = naneT. next Token();

((Text Fi el d) gui . foundLast NaneText . get Body()) . set Text (| nanme) ;
((Text Fi el d) gui . foundFi r st NameText . get Body()) . set Text (f nane) ;

}
return true
}
private void getFlights() {
int i, j;
String nonth = ((Choi ce)gui.nont hChoi ce. get Body
()).getSelectedltem);
String day = ((Choice)gui.dayChoi ces. get Body
()).getSelectedltem);
String year = ((Choice)gui.yearChoi ce. get Body
()).getSelectedltem);
String ori = ((List)gui.originList.getBody
()).getSelectedltem);
String dest = ((List)gui.destinationList.getBody
()).getSelectedltem);
nmont h = convert Mont h(nont h) ;
day = convert Day(day);
year = convert Year (year);
Flightlnfo avail FlIts[]= flt.getAvail Flights
(ori, dest, nmonth + "/" + day +"/" + year);
Systemout.println
(ori+" "+ dest+ " "+ nonth + "/" + day +"/" + year);
i = ((List)gui.AvailFlightList.getBody()).countltens();
if (i !'=0){
((List)gui.Avail FlightList.getBody()).clear();
}
for (i =0; i <availFlts.length; i++){
String item= flt.produceFlightString(availFlts[i]);
Systemout.println(iten);
((List)gui.Avail FlightList.getBody()).addlten(iten;
}
}

private String convertMnth(String mth){

if (nth.equals ("Januar"))
return("01");

else if (nmth.equals ("Februar"))
return("02");

else if (nmth.equals ("Merz"))
return("03");

else if (mth.equals ("April"))
return("04");

else if (mh.equals ("Mi"))
return("05");
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else if (mh.equals ("Juni"))
return("06");

else if (mh.equals ("Juli"))
return("07");

else if (mh.equals ("August"))
return("08");

else if (mth.equals ("Septenber"))
return("09");

else if (nmth.equals ("Cktober"))
return("10");

else if (nmth.equals ("Novenber"))
return("11");

el se
return("12");

private String convertYear(String yr){

if (yr.equals ("1997"))
return("97");

else if (yr.equals ("1998"))
return("98");

else if (yr.equals ("1999"))
return("99");

else if (yr.equals ("2000"))
return("00");

else if (yr.equals ("2001"))
return("01");

return null;

}

private String convertDay(String day){

if (day.equals (" 1"))
return("01");

else if (day.equals (" 2"))
return("02");

else if (day.equals (" 3"))
return("03");

else if (day.equals (" 4"))
return("04");

else if (day.equals (" 5"))
return("05");

else if (day.equals (" 6"))
return("06");

else if (day.equals (" 7"))
return("07");

else if (day.equals (" 8"))
return("08");

else if (day.equals (" 9"))
return("09");

return day;
}
private void doSearch(){
int i;
String first =
((TextField)gui.firstNaneText. getBody()). get Text();
String last =
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((Text Fi el d)gui .| ast NameText . get Body()). get Text();
Cust oner | nfo naneMat ches[] = cust.getCustonerlnfo(last, first);

i f (nameMatches == null) {
return;
}

i = ((List)gui.NanmesFoundLi st. getBody()).countltens();
if (i !'=0){
((List)gui.NamesFoundLi st. get Body()).clear();

for (i =0; i < nameMatches.length; i++){
String item = cust. produceCust oner St ri ng( nameMat ches[i]);

((List)gui.NamesFoundLi st. get Body()).addlten(iten);

}

private String produceConfirmunber (){
return Integer.toString((int)(Mth.randon()*1000000));
}

Selbsttestaufgabe 4

Wie geschehen die Datenbankzugriffe mittels JDBC?®
a) Die Datenbankmethoden werden direkt aufgerufen.
b) Interface Methoden rufen Datenbankmethoden auf.

3
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1.2.7. Quiz - Ubersicht tiber Distributed Computing

Dieses Quiz besteht aus funf Fragen, mit denen Sie Ihr Wissen zum Thema Uberprifen
konnen.

Selbsttestaufgabe 5 Welche der folgenden ist nicht charakteristisch flir eine verteilte
Rechnerumgebung?*

a) Applikationen laufen auf einem Client und konnen auf Applikationen, die auf einer
anderen Maschine laufen, zugreifen.

b) Applikationen sind plattformabhangig.

c) Ressourcen kénnen optimal zugeteilt werden.

d) Programme. welche auf dem Client laufen, kénnen Programme in anderen Adressraumen
aufrufen.

Selbsttestaufgabe 6 Welche der folgenden Char akteristiken trifft auf verteilte Objekt-
Systeme zu?®

a) Vertellte Objekt-Systeme gestatten es, dass Objekte von vielen Applikationen eingesetzt
werden.

b) Objektaufrufe (Methodenaufrufe) werden mit Hilfe wohl definierter Interfaces erledigt.

c) Jedes Objekt wird wie ein lokales Objekt behandelt.

d) alle obigen Antworten

Selbsttestaufgabe 7 Welche der folgenden Aussagen trifft nicht zu betreffend JDBC
Applikationen?®

a) JDBC Applikationen sind sehr flexibel.
b) Bei Anderungen in der Datenbank muss die Client-seite neu geschrieben werden.
c) Die Entwicklung solcher Applikationen ist recht einfach.

4 b)
5
)
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Selbsttestaufgabe 8 Welche der folgenden Aussagen trifft nicht auf RM1 Anwendungen
zu?’

a) Methoden und Objekte kénnen nicht ohne Einfluss auf die aktuellen Benutzer hinzugefiigt
werden.

b) Man muss das Problem abstrahieren und Java I nterfaces definieren, um anschliessend
Client und Server entwickeln zu kdnnen.

c) RMI gestattet es nicht, den Implementationsserver (Servant Objekt) von einer Maschine
auf eine andere Maschine zu verschieben, ohne dass die Client-Seite beeinflusst wirde.

Selbsttestaufgabe 9 Javal DL ist die flexibelste Java Technologie fiir verteilte Systeme?®

a) trifft zu
b) ist nicht korrekt
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1.2.8. Zusammenfassung
Nach dem Durcharbeiten dieses Moduls sollten Sie gelernt haben:
- die Charakteristiken der verschiedenen Verteillten System-Ansdtze zu vergleichen und
gegen abzugrenzen.
- die unterschiedlichen Programmiertechniken in Bezug auf Flexibilitét und Universalitét
einzuordnen.
- grob dieeinzelnen APIs (JIDBC, RMI, JavalDL / CORBA) zu erklaren.
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1.3.

Modul 2 : Security Managers

In diessm Modul

Mo

1.3.1.1.

dul 2 : Security Managers

Modul Einleitung

Security Manager - Ubersicht

Wer bendtigt einen Security Manager?
Security Manager checkXXX() Methoden
Schreiben eines erweiterten Security
Managers

Methoden und deren Aktionen
Methoden eines Security Managers
Installation eines Security Managers
Nach der Installation

Praktische Ubung

Quiz

Zusammenfassunc

Lernziee

1.3.1. Einleitung

Wann immer Sie Javaim Internet oder
lokal einsetzen, missen Sie sich
gedanken betreffend Security machen.
Die Java Virtual Machineist fix mit
Kontrollmechanismen ausgestattet, die
esihr erlauben, Sicherheitsvorschriften
zu Uberprifen.

In diesem Modul lernen Sie bzw.
wiederholen wir Konzepte zum Thema
Java Sicherheit, die in verteilten
Systemen wichtig sind.

Nachdem Durcharbeiten dieser Unterlagen sollten Siein der Lage sain:

1312

Ressour cen und Referenzen

Security in der JDK Dokumentation:
http://java.sun.com/j2se/1.3/docs/quide/security/index.html

zu definieren, welche Aufgabe der Security Managher hat.
eine Ahnung haben, wie Sie einen eigenen Security Manager konstruieren konnten.
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1.3.2. Security Manager Ubersicht

Ein Namensraum / Namespace definiert eine Grenze, innerhalb derer das Programm |&uft
und welcher Teil des Adressraums des Programms ist. Ein Security Manager war eine
abstrakte Klasse, welche Restriktionen fur den Namensraum eines Java Programms festlegt.
Ab JDK 1.3 wird ein Standard Security Manager definiert. Diese Einschrankungen kénnen
das lokale Dateisystem, den Netzwerkzugriff, das Abstract Windowing Toolkit oder andere
betreffen.

Ein typischer Vertreter eines Security Managers ist jener des Netscape Navigators. Dieser
Security Manager beschrankt die Zugriffsmoglichkeiten eines Applets. Zugriffe auf Dateien
ausser jenen, die sich am Ort befinden, von dem das Applet stammt, sind in der Regel
verboten. Lokale Dateien und das Laden von selbsterstellten Bibliotheken ist in der Regel
verboten.

Die gesamte Uberwachung dieser Sicherheitsbeschrankungen geschieht
mittels eines Objekts, des Security Managers. Dieser wird in die VM
geladen, sobald diese startet.

Warum brauchen wir tberhaupt einen Security Manager?

1.3.3. Wer benotigt einen Security Manager?
Standardmaéssig besitzen die Java Applikationen einen Security Manager. Das heisst aber,
dass eine Java Applikationen standardméassig einen Security Manager laden wird und somit
eine Applikation automatisch alle Rechte besitzt, sofern Sie keine eigenen Policies definieren
oder diese ausschalten. Falls Sie dies andern wollen, konnen Sie im neuen Security Modell
eine Java Security Policy definieren und einen Standard Security Manager laden.

Falls Sie einen eigenen Security Manager definieren wollen, missen Sie die Klasse

Securit yManager erweitern bzw. implementieren. Das heisst: Sie miissen die von lhnen
neu zu definierenden Methoden Uberschreiben.

Sie konnen jederzeit feststellen, ob Ihr Programm einen Security Manager besitzt: die
Methode get Securi t yManager liefert Ihnen das SecurityManager Objekt.

SecurityManager secureApp = System get SecurityManager();

Ein Security Manager Objekt Gberwacht alle Zugriffe. Falls eine Applikation keinen Security
Manager besitzt, wirde die obige Abfrage nul | liefern. Falls Sie versuchen wirden, den
Security Manager zu ersetzen, bel einem laufenden System, wiirde eine

SecurityExcept i on geworfen. Sobald ein Security Manager installiert ist, kann er nicht
mehr Uberschrieben oder ersetzt werden. Alle Zugriffe aus einer Netzwerkverbindung sind
nur moglich sofern ein Security Manager installiert ist.
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1.3.4. Die Security Manager checkXXX() Methoden

Der Security Manager besitzt eine ganze Serie von check XXX() Methoden, welche von den
Java Packages und dem Java L aufzeitsystem verwendet werden. Diese check XXX( )
Methoden sind fixer Bestandteil der VM. Alle checkXXX() Methoden werfen
SecurityException. Falls Sie diese Methoden einsetzen wollen, miissen Sie diese
Uberschreiben.

Schauen wir uns ein Beispiel an:

lhre Appl ikation mochte ein_e Da_tei deslokalen e
Dateisystems lesen. Dazu wird dier ead() Does not call Securitytanager
Methode der Fi | el nput St r eamKlasse +

aufgerufen. Unser Programm wiirde in diesem Fall _ _
im Hintergrund folgende Operationen ausfthren: bl el

for the constructor. Calls

SecurityManager for permission.

- Uberprifen, ob ein Security Manager geladen ist
- falsen Security Manager geladen ist: * /ﬁq
A

Yes

Is SecurityManager
equal to null?

Aufruf der checkRead() Methode des
Permission to |
read is allowed

Security Managers

- fallsdiecheckRead() Methode freien
Throw exception |

Zugriff signalisiert, dann kann die
public checkRead(String file) { Berfomi e el |

L eseoperation

fortfahren SecurityManager calls
t hrow new SecurityException();
}

checkRead() method.

- fallsdiecheckRead() Methode den Zugriff
nicht gestattet, dann muss eine

Securit yExcept i on geworfen werden.

Mo

Falls ein File Objekt kreiert wird, macht der Security Manager nichts. Sobald aber ein
FilelnputStream Objekt kreiert wird, pruft die VM, ob ein Security Manager existiert.

if (security !'=null) {
security. checkRead(file);

Falls ein Security Manager geladen ist, oder ein neuer Security Manager den Lesezugriff nicht
gestattet, dann wirft der Security Manager eine Secur i t yExcept i on und verbietet den
Zugriff.

Falls kein Security Manager Manager geladen wurde oder ein Security Manager die
Lesezugriffe erlaubt, dann kann ein Strom gedffnet werden, sofern alle weiteren

Anforderungen zum Kreieren oder Offnen einesFi | el nput St r eamerfillt werden.
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1.3.5. Schreiben eines erweiterten Security Managers
Damit Sie lhren eigenen Security Manager kreieren kdnnen, mussen Sie zuerst die
SecurityManager Klasse erweitern. Die Securi t yManager Klasse besitzt eine ganze
Serie von Methoden, welche von Java Package Klassen verwendet werden. Indem Sie diese
Methoden Uberschreiben, kdnnen Sie eigene Sicherheitsrahmen definieren, und damit kdnnen
Sie garantieren, dass eine neu geladene Java Applikation lediglich die ihr zustehenden Rechte
besitzt.

Schema:

1) Erweitern der SecurityManager Klasse
public class Filel CSecurityManager extends SecurityManager ({

}

2) Uberschreiben der Methoden
Nachdem Sie eine eigene Klasse definiert haben, missen Sie sich Uberlegen, welche
Methoden Sie einfach Ubernehmen kdénnen, und welche Methoden Sie neu implementieren
wollen.
Nehmen wir an, unsere Klasse soll vom Benutzer die Eingabe eines Benutzernamens und
eines Passwortes verlangen. Dann missen wir folgende Fragen beantworten:
- welche Methoden miissen wir Uberschreiben?
- wie wollen wir diese Methoden implementieren?
- wie strikt sollen die Sicherheitsvorschriften sein?
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1.3.6.

Methoden und Operationen

Die folgende Tabelle zeigt die Objekte und die entsprechenden checkX XX Methoden.

Operation an

Sockets

Threads

Class loader

File system

System commands

Interpreter
Package

Properties

Networking

Windows

Prifung

checkAccept (String host, int port)

checkConnect (String host, int port)

checkConnect (String host, int port, Object executionContext)
checkLi st en(i nt port)

checkAccess(Thread thread)
checkAccess( ThreadG oup threadgroup)

checkCreat ed assLoader ()

checkDel et e(String filename)

checkRead(Fi | eDescri ptor filedescriptor)
checkRead( String filename)

checkRead( String filename, bj ect executionContext)
checkW i te(FileDescriptor filedescriptor)
checkWite(String filename)

checkExec(String command)
checkLi nk(String library)

checkExit (i nt status)
checkPackageAccess(String packageName)
checkPackageDefinition(String packageName)
checkProperti esAccess()
checkPropertyAccess(String key)

checkSet Fact ory()

checkTopLevel W ndow( Qbj ect window)

Um eine Security Policy festzulegen, missen Sie sich Gedanken dartiber machen, welche
dieser Methoden Sie konkret Uiberschreiben missen. In einem Beispiel werden wir den Zugriff
auf Dateien modifizieren. Dazu bendtigen wir aus der obigen Gruppe den Lese- und den

Schreib-Zugriff.
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1.3.7. Security Manager Methoden
Die folgenden drel Standard Methoden miissen sogut wie immer angepasst werden:

public void checkRead(Fil eDescriptor fd) throws SecurityException{
t hrow new SecurityException();
}

public void checkRead(String file) throws SecurityException{
t hrow new SecurityException();
}

public void checkRead(String file, Cbject context)throws SecurityException{
t hrow new SecurityException();
}

Alle drei Methoden werfen eine Securi t yExcept i on. Falls wir beispielsweise ein Passwort
Uberprifen wollen, kdnnte dies folgendermassen aussehen (als Skizze):

public void checkRead(String filenane) throws SecurityException {
Systemout. println("checkRead(" + filename + ")");
if (laccessK()) { // Passwort ist falsch
t hrow new SecurityException("No Way!");
}

}

private bool ean accessOK() {
bool ean ok = true;
if (indassLoader()) {
if (!'ioPassword) {
if (sp.getPassword().equal s(password)) {
i oPassword = true;
} else {ok = fal se;}

}

return ok;

}

Die Methode checkLi nk Uberprift das Vorhandensein bestimmter Bibliotheken. Wenn Sie
bei spiel sweise grafische Oberflachen definieren, missen die entsprechenden Bibliotheken
vorhanden sein und der Zugriff darauf gestattet sein.

public void checkLink(String library){
/] Code fur Checking
}

Die Methode checkTopLevel W ndow priift, ob ein Top Level Window kreiert werden darf.
Diese Abfrage kann sinnvoll sein, um zu verhindern, dass der Benutzer ein eigenes Login
Fenster definiert.

publi ¢ synchroni zed bool ean checkTopLevel W ndow( Qbj ect obj){

return !ind assLoader ();
}

Die Methode checkAccess( Thr ead) wird immer dann aufgerufen, wenn der Thread
modifiziert werden soll.
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publi ¢ synchroni zed void checkAccess(Thread t){
}

Die Methode checkAccess( Thr eadG oup) wird aufgerufen, wenn die Thread Gruppe
modifiziert werden soll.

publi ¢ synchroni zed voi d checkAccess(ThreadG oup tg){

}

Die Dateizugriffsmethoden checkWi t e() mit unterschiedlichen Parametern Gberpriifen den
Zugriff auf Dateien. Analog verhélt es sich mit den checkRead() Methoden.

public void checkWite(String filename) {
Systemout.println("checkWite("+filenane+")");
if ('accessX()) {
t hrow new SecurityException("N chts da!");
}

}

Well der Security Manager immer die checkAccess() Methode aufruft, missen Siedie
checkAccess() Methode Ihren Anforderungen anpassen. In unserem Fall soll ein Passwort
abgefragt werden, falls der Benutzer auf eine bestimmte Datel zugreifen mdchte.

private bool ean accessCk() {
int c;
/1 Pop up eines Frames zur Ei ngabe des Passwortes.
Secur ePop sp = new SecurePop();

/1 Passwort aus dem Frane | esen
String response = sp. get Password();

/1 vernichte das Frane, es wird nicht nehr benéti gt
sp. di spose();

[/l falls das Passwort korrekt war: setze Flag und gestatte Zugriff

i f (response. equal s(password)){
/1 Setze ioPassword bool ean um nehrfache Abfragen zu vernei den
i oPassword = true;
return true;
} else {
return fal se;
}

}

Dieses einfache Programm wird den Benutzer zur Eingabe eines Passwortes auffordern. Dies
geschieht in einem Frame. Der Security Manager verbietet bestimmte Operationen, unter
Umstéanden auch das Kreieren eines Top-Level Fensters. Damit wir also ein Frame sehen,
mussen wir die Prifmethoden Uberschreiben.
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Schauen wir uns den Ablauf und die entsprechenden Prifmethoden genauer an:

checkLi nk

DiecheckLi nk() Methode Uberprift die spezifizierte Bibliothek. Da das Frame Peers - native

Windows Libraries verwendet, muss dieser Zugriff erlaubt sein:
public void checkLink(String library){
return;

}

checkTopLevel W ndow checkRead{)

DiecheckTopLevel Wndow() Methode
priift, ob das Kreieren eines top-level
Window erlaubt ist. Es kann durchaus
sinnvoll sein, dies zu verbieten, _ _
bei spiel sweise wegen Spoofing : dabei wird WW
ein Fenster kreiert und das eingegebene —
Passwort an eine unfreundliche Stelle e e g.ruw,_t . ; o
weitergeleitet. \/' Sy

Diese Methode liefert entweder t r ue oder -

fal se: W@
- fal se zeigt an, dass dem aufrufenden

Thread nicht vertraut wird. Aber das

_ heckiiccess (ThreadGroup ) M
programm kann immer noch sel ber \/ -
entscheiden, ob diese Information T ‘
auch entsprechend ausgewertet oder ﬂ"ﬂ‘g i
einfach ignoriert wird und '

beispielsweise eine Warnung W—' o
angezeigt wird. '

ioPazsword = true
return true

access0k{)

newSecurePop i}

Netscape Navigator und die VM
verlangen visuelle Warnungen, falls ein untrusted Applet versucht einm top-level
Fenster zu kreieren und zu 6ffnen.

t r ue zeigt an, dass das Kreieren eines Fensters erlaubt ist und keine Warnung
angezeigt werden muss.

publi ¢ synchroni zed bool ean checkTopLevel W ndow( Qbj ect obj){
return true;

checkAccess( Thr ead)

DiecheckAccess( Thread) Methode wird immer dann aufgerufen, wenn der angegebene
Thread versucht die Thread Gruppe zu beeinflussen, beispielsweise einen neuen Thread in
dieser Gruppe zu kreieren. Das Kreieren eines Frame geschieht in einem eigenen Thread.

Deswegen muss diese Methode Uberschrieben werden:.
public synchronized void checkAccess(Thread t){
return;

}
checkAccess( ThreadG oup)
DiecheckAccess( ThreadG oup) Methode wird immer dann aufgerufen, wenn die Thread
Gruppe versucht Modifikatione durchzuftihren. Da ein neuer Thread krelert wird, muss auch

diese Methode Uiberschrieben werden:
publi ¢ synchroni zed void checkAccess(ThreadG oup tg){
return;
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ImSecurityManager werden zwel checkW it e() Methoden definiert. Beide Methoden
werfen eine Securi t yExcepti on:

public void checkWite(FileDescriptor fd) throws SecurityException{
t hrow new SecurityException("Schreiben ist nicht erlaubt");
}

public void checkWite(String file) throws SecurityException{
t hrow new SecurityException("Schreiben ist nicht erlaubt");
}

Wiebei den checkRead() Methoden miissen wir diese Methoden Uberschreiben, um
unseren Sicherheitsanforderungen gerecht zu werden:

private bool ean checkAccess() {
int c;
/1 Pop up ein Frane fur das Passwort.
Secur ePop sp = new Secur ePop();
/1 Lesen des Passwortes aus dem Frane
String response = sp. get Password();
/] Lésche das Frane: es wird nicht nmehr benéti gt
sp. di spose();

/] Uberprife das Passwort
i f (sp.getPassword().equal s(passwordRead)){
readPassword = true;
return true;
} else {
/'l ist das Passwort korrekt?
i f (sp.getPassword().equal s(passwordWite)){
writePassword = true;
return true;

return fal se;

}

Die checkRead() und die checkWrite() Methoden sind Beispiele fur die checkXXX()
Methoden der SecurityManager Klasse, mit deren Hilfe verschiedene Operationen Uberwacht
oder Uberpruft werden und mit deren Hilfe Sie Ihre Sicherheitsrichtlinien implementieren
koénnen. Sie kdnnen die gewtinschten Methoden Uberschreiben. Viele der Methoden werden
Sie unverandert Ubernehmen bzw. stehen lassen, da Sie diese entweder nicht brauchen, oder
weil das vorgegebene Verhaten lhrer Sicherheitsrichtlinie entspricht. Nichttberschriebe

M ethoden haben das Standardverhalten, dass sie eine SecurityException werfen, sofern sie
nicht Gberschrieben werden und aufgerufen werden.
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1.3.8. Installation des Security Managers
Falls Sie sich entschieden haben Ihre Sicherheitsrichtlinie mit einem eigenen Security
Manager, nicht mit einer Policy Datel zu implementieren, ist es nicht sehr schwierig, beim
Starten einer Applikation Ihren Security Manager zu installieren. Hier ein Beispiel:

i nport java.io.*;
public class SecurityManager Test {

publ i c SecurityManager Test () {
/1 mt setSecurityManager

try {

Syst em set Secur it yManager ( new
Fi | el CSecurit yManager (" PASSWORT") ) ;

} catch (SecurityException e) {
e.printStackTrace ();

}

}
1.3.9. Nach der Installation des Security Managers

Ein Security Manager kann nur genau einmal installiert werden. Falls Sie nach dem
Installieren des Security Managers erneut versuchen einen weiteren oder einen anderen

Security Manager zu installieren, also den alten zu ersetzen, wird eine Secur i t yExcepti on

geworfen.

Nach dem Installieren, wird kein Bezug mehr auf den Security Manager mehr sichtbar, sofern

Sie nicht explizit darauf referenzieren. Die Uberpriifungen geschehen im Hintergrund.
Das obige Programm kénnte folgendermassen weitergehen:

/1 Versuch, aus einemlokalen File zu | esen
/1 Der Security Manager, die JVM ist fir die Sicherheitsprifung
/1 zustandig.
public void tryRead(String file){
try {
File f1 = new File(file);
int | = (int)fl.length();
byte r1[] = new byte[l];
FilelnputStream fis = new
Fil el nput Strean(fl);
fis.read(rl);
Systemout.println("Lesen erfolgreich!!");
} catch (I OException | OE){
Systemout. println("l Cexception "+l CE);
}catch (SecurityException SE){
Systemout.println("Security Exception "+SE);
System out. printl n(SE. get Message());

}

public static void main(String [] args){
SecurityManager Test secnan = new SMrest ();
secman. t ryRead(" passwd") ;
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1.3.10. Ubung

Die folgende Klasse zeigt eine bestimmte Datei, in der Passworter abgespel chert werden, auf
dem Bildschirm an. Schauen Sie sich zuerst diese Klasse an. Anschliessend wollen wir
versuchen, die Klasse so zu modifizieren, dass der Security Manager den Zugriff schitzt.

import java.io.*;

import java.net.*; - 3

class BadClass{
private FileReader fr = null;
private BufferedReader bfr = null;
private BufferedReader badBF = null;
public BadClass () {

}
public void displayFile (String fileName) {
String line;
try {
I/ Datei 6ffnen
fr = new FileReader (fileName);
bfr = new BufferedReader (fr);
} catch (FileNotFoundException €) {
System.out.println (e.getM essage());
e.printStackTrace();

}

System.out.println ("Dateiinhalt: " + fileName + "\n");

try {
/I Ausgabe der Datei

while ((line = bfr.readLine () !=null) {
System.out.printin (line);

}

} catch (IOException €) {
System.out.printin (e.getMessage());
e.printStack Trace();

§ /I nun schauen wir auch noch die Passwort Datel nach

try {
badBF = new BufferedReader (new FileReader ("passwd"));

} catch (FileNotFoundException €) { }

try {
/I ... lesen diese und zeigen alle Passworter an
while ((line = badBF.readLing()) = null) {
if (line!=null) {
System.out.printin (line);
}
}

} catch (IOException €) {

System.out.printin (e.getMessage());
e.printStack Trace();
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Jetzt schauen wir uns den Security Manager an:

package | esenei nerdatei ;
i mport java.io.FileDescriptor;
/**
* Title:
* Description:
* Copyright: Copyright (c) J.MJoller
* @uthor J.MJoller
* @ersion 1.0
*/

public class MeinSecurityManager extends java.lang. SecurityManager {
private String acceptedFiles[ ] = null;

public MeinSecurityManager(String acceptedFiles[ ]) {
super () ;
thi s. accept edFi |l es = accept edFil es;

}
/**
* Check : darf dieser Thread die Thread G uppe nodifizi eren?
* @aramg Thread, der Uberprift werden soll.
* @xception SecurityException, falls der Thread di e Thread G uppe nicht
* nodifizieren darf.
*/
public void checkAccess(ThreadGoup g) {
System out. println("[MinSecurityManager.checkAccess(thread)]");
return;

}

/**

* Check : darf diese Thread G uppe die Thread G uppe nodifizieren?

* @aramg Thread G uppe, die Uberprift werden soll.

* @xception SecurityException, falls die Thread G uppe di ese Thread

G uppe ni cht

* nodifizieren darf.

*/

public void checkAccess(ThreadGoup g) {
Systemout. println("[MinSecurityManager. checkAccess(threadGoup)]");
return;

}
/**
* Check : existiert die spezifizierte Link Library?
* @aramlLink Library (dll).
* @xception SecurityException, falls die LinkLib nicht existiert
*/
public void checkLink(String lib) {
Systemout. println("[MinSecurityManager.checkLi nk(linkLib)]");
return;

}
/**
* Check : kann die spezifizierte Datei kreiert werden?
* @aram File Descriptor.
* @xception SecurityException, falls ein Security Error auftritt.
*/
public void checkRead(Fil eDescriptor fd) {
Systemout. println("[ MeinSecurityManager.checkRead(fil eDescriptor)]");
return;
}
public void checkRead(String file) {
Systemout. println("[ MeinSecurityManager.checkRead(fileString)]");
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Systemout. println("[MinSecurityManager. checkRead(fil eString)] Versuche
auf die Datei "+file+" zuzugreifen!");

for (int i=0; i < acceptedFiles.length; i++) {
if (acceptedFiles[i].equals(file) ) {
return;
}
}
t hr ow new

SecurityException("[ Mei nSecurityManager.checkRead(fil eString)]Zugriff auf
die Datei "+file+" wurde verweigert!");

}

/**

* Check : kann auf die spezifizierte Datei zugegriffen werden?

* @aram File Descriptor.

* @xception SecurityException, falls ein Security Error auftritt.

*/

public void checkRead(String file, Object context) {
Systemout. println("[ MeinSecurityManager.checkRead(file, context)]");
return;

}

/**

* Check : kann die spezifizierte Datei kreiert werden?

* @aram Fi | eDescri ptor.

* @xception SecurityException, falls ein Security Error auftritt.

*/

public void checkWite(FileDescriptor fd) {
Systemout. println("[MeinSecurityManager.checkWite(fileDescriptor)]");
return;

/**
* Check : kann die spezifizierte Datei kreiert werden?
* @ar am Fi | enane.
* @xception SecurityException, falls ein Security Error auftritt.
*/
public void checkWite(String file) {
Systemout. println("[MeinSecurityManager.checkWite(file)]");
return;

}
/**
* Check : kann di e Socketverbi ndung zum Host auf gebaut werden?
* @aram Host, Port.
* @xception SecurityException, falls ein Security Error auftritt.
*/
public void checkConnect (String host, int port) {
System out. println("[MeinSecurityManager. checkConnect (host, port)]");
return;
}
/**
* Check : kann di e Socketverbi ndung zum Host auf gebaut werden?
* @aram Host, Port, Context.
* @xception SecurityException, falls ein Security Error auftritt.
*/
public void checkConnect (String host, int port, Object context) {
System out. println("[ MeinSecurityManager. checkConnect (host, port,
context)]");
return;

}

/ * %
* Check : hort der Host am Port?
* @aram Host, Port.
* @xception SecurityException, falls ein Security Error auftritt.
*/
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public void checkAccept(String host, int port) {
Systemout. println("[ MeinSecurityManager. checkAccept (host, port)]");
return;

}

/**

* Check : wartet der Host am Port?

* @aram Port.

* @xception SecurityException, falls ein Security Error auftritt.
*/

public void checkListen(int port) {
System out. println("[ MeinSecurityManager. checkLi sten(port)]");
return;

/**
* Check : ist der zugriff auf die Systeneigenschaften gestattet?
* @xception SecurityException, falls ein Security Error auftritt.
*/
public void checkPropertiesAccess() {

Systemout. println("[MinSecurityManager. checkPropertiesAccess()]");
return;

/**

* Check : ist der Zugriff auf die Systeneigenschaften gestattet?

* @ar am Key.

* @xception SecurityException, falls ein Security Error auftritt.

*/

public void checkPropertyAccess(String key) {
Systemout. println("[MinSecurityManager. checkPropertyAccess(key)]");
return;

}

/**

* Check : ist das Kreieren eines Top Level Wndows gestattet?

* @aram W ndow.

* @xception SecurityException, falls ein Security Error auftritt.
*/

public void checkTopLevel Wndow( Cbj ect wi ndow) {

Systemout. println("[ MeinSecurityManager. checkTopLevel Wndow(w ndow)]");
return;

}
public void checkSet Factory() {

Systemout. println("[MeinSecurityManager.checkSet Factory()]");
return;

public void checkAw Event QueueAccess() {

Systemout. println("[MeinSecurityManager.checkAwt Event QueueAccess()]");
return;

}
}

Annahme: Sie haben diesen Security Manager geladen und wollen das "BadClass' Programm
ausfuhren.

Selbsttestaufgabe 10 In welchem Tell des Codes wird das BadClass Programm durch
den obigen Security Manager gestoppt?®

9
Dader kritische Bereich das Lesen der Datei ist, wird der Security Manager die checkRead() Methode ausfiihren und Uberprufen, ob das
Programm dazu berechtigt ist. Vermutlich ist dann der Zugriff auf die Passwortdatei nicht mehr gestattet.
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1.3.11. Quiz

Selbsttestaufgabe 11Welche der folgenden Aussagen Uber den Einsatz eines Security
M anager sist falsch?'

1) Eine Java Applikation muss einen Security Manager explizit laden.
2) Beim Herunterladen von Klassen Uber ein Netzwerk braucht kein Security Manager
installiert sein.

3) Um einen Security Manager zu kreieren, missen Sie die Secur i t yManager Klasse
erweitern.

Selbsttestaufgabe 12 Welche M ethode pr lift bzw. zeigt an, ob ein Security Manager
ingtalliert ist?"*
1) checkRead()

2) checkConnect()
3) getSecurityManager()

Selbsttestaufgabe 13 Standar dméassig mussen alle check XXX() Methoden des Security
M anager s liber schrieben wer den.*?

1) stimmt

2) stimmt nicht

Selbsttestaufgabe 14 Die checkTopLevel W ndow() Methode pr iift:*3

1) obeintop-level Fenster kreiert werden darf
2) ob eine Bibliothek geladen werden kann
3) ob eine Datel gelesen werden darf
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1.3.12. Zusammenfassung - Security Manager
Nach dem Durcharbeiten dieses Moduls sollten Sie wissen:

- wieman einen Security Manager definiert.
- wieen Security Manager fur spezielle Anforderungen angepasst / kreiert werden kann.
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1.4. Kurs Zusammenfassung

Nach dem Durcharbeiten dieser Unterlagen sollten Siein der Lage sein:

- die Charakteristiken der unterschiedlichen Verteilten Systeme und Verteilten
Objektsysteme zu vergleichen und gegeneinander abzugrenzen.

- drel der Schltsseltechnologien von Sun fir Java aufzuzahlen und miteinander zu

vergleichen.
- Sicherheitsrichtlinien anzugeben, dank denen Zugriffe mittels SecurityManager geschiitzt

werden konnen.
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